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Eesti seisukohad Euroopa Liidu kiiberturvalisuse digusaktide eelndude paketi kohta

1. Kiita heaks jargmised justiits- ja digiministri esitatud Eesti seisukohad. Euroopa Komisjoni
kiiberturvalisuse oOigusaktide eelndude paketi kohta, mis koosneb kahest ettepanekust:
kiiberturvalisuse maiéruse teisest ettepanekust (edaspidi CSA2) ning kiiberturvalisuse 2.
direktiivi (edaspidi NIS2) muudatustest.

NIS2 muudatuste ja CSA2 iildised pohimotted

1.1. Eesti toetab Euroopa Liidu kiiberturvalisuse tugevdamist, kuid peab oluliseks, et NIS2
muutva ja CSA2 eelndude nduded, terminoloogia ja kohaldumisala tagavad liikmesriikidele ja
puudutatud subjektidele selge ja liheselt mdistetava digusraamistiku, kuna juba kehtiva NIS2
sonastused on ebaselged ja mitmeti tdlgendatavad.

1.2. Eesti peab oluliseks, et Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) rolli ja iilesannete
kujundamisel on tagatud selge todjaotus litkmesriikidega ning vélditakse liikmesriikide
piddevuste ja olemasolevate mehhanismide dubleerimist (sealhulgas varajase hoiatuse
siisteemide, kiiberintsidentide kisitlemise iiksuste ja riiklike operatiivsete funktsioonide osas)
ega piirata litkmesriikide piddevate asutuste operatiivtodd. ENISA uued iilesanded peavad
toetama kehtivaid koostddmehhanisme, ei tohi luua paralleelseid infovahetuskanaleid ega
mdjutada negatiivselt riiklike kiiberintsidentide késitlemise liksuste ja erasektori vahelist
koostdod.

CSA2 ettepanekuga seotud seisukohad

1.3. Eesti peab oluliseks, et liikmesriikidele siilib otsustuspddevus ENISA kontaktisikute
médramisel ning voimalus otsustada, millises ulatuses ja millise esindatusega nad ENISA t66s
osalevad. Juhul kui litkmesriikidel tuleb nimetada esindaja ENISA koostooformaati voi
ndukogusse, peab neile sdilima piisav paindlikkus otsustada, millisest asutusest pidev esindaja
madrata. Oluline on véltida viikeriikidele liigse td6koormuse tekkimist.

1.4. Eesti toetab kiiberturvalisuse atesteerimisskeemi ja kiiberoskuste akadeemia loomist ning
nendega seotud llesannete andmist ENISAle, kuid peab oluliseks véltida liikmesriikide
oppeasutustele lisanduvat halduskoormust. Loodavad atesteerimisskeemid peavad arvestama
olemasolevaid kompetentsimudeleid ja sertifikaate. Kaasnevad lisakulud ja -lilesanded peavad
olema pohjendatud ning arvestama liikmesriikide olemasolevate Oppekavade mahtu ja
korraldust. Kompetentsiprofiilide vélja to6tamisel peab arvestama ka Euroopa Liidu to6turu
olukorra ning juba kasutusel olevate rahvusvaheliste sertifikaatidega.



1.5. Eesti toetab eelndu ettepanekut, mille kohaselt jadb kiiberturvalisuse sertifitseerimine IKT-
toodete, -teenuste ja -protsesside pakkujatele vabatahtlikuks ning kiiberturvalisuse
sertifitseerimisskeemid ei raskenda mikro- ja viikeettevotete ja uute ettevotete turule tulemist
ja turul tegutsemist. Oluline on tagada, et sertifitseerimisega seotud nduded ei too ettevotetele
kaasa pohjendamatut haldus- ega kulukoormust, kuna ka vabatahtlik sertifitseerimine v3ib
praktikas muutuda turul osalemise, hanketingimustele vastamise voi klientide usalduse
saavutamise eeltingimuseks.

1.6. Eesti peab oluliseks, et litkmesriikidele jadks piisav digus voimaldada pohjendatud juhtudel
kontrollida kiiberturvalisuse sertifikaadi aluseks olevate nduete tegelikku tditmist. Samuti peab
olema liikmesriigil voimalik nduda sertifikaadi omanikult tdiendavate nduete tditmist juhul, kui
sertifikaat ei kata kogu vajalikku riskispektrit voi ei anna piisavat kindlust kdigi asjakohaste
nouete tditmise kohta (nditeks julgeoleku valdkond).

1.7. Eesti peab oluliseks, et IKT tarneahelate turvalisuse tagamisel poorataks tdhelepanu ka
mittetehniliste riskide maandamisele, kuid selleks eelndus kavandatavad meetmed peavad
olema proportsionaalsed ja sihitud. Kiiberturvalisuse seisukohast muret tekitavate kolmandate
ritkkide kindlaksméédramisel peab liikmesriikidel olema tugev roll, et tagada mittetehniliste
riskide médratlemise protsessi ldbipaistvus ja usaldusvédrsus.

1.8. Eesti peab oluliseks, et litkmesriikide ja ettevdtjate jaoks on eelndus IKT tarneahelate
mittetehniliste riskide maandamise protsessid séitestatud selgelt, 14bipaistvalt ja etteaimatavalt.
CSA2 eelndus voi selle alusel kehtestatavates rakendusaktides tuleb ette nidha mdistlikud
iileminekuajad vastavalt IKT tarneahelate riskihinnangutele, et litkmeriigid ja ettevotjad
saaksid oma IKT tarneahelatega seotud protsessid, tooted ja investeeringud uute
kiiberturvalisuse nduetega kooskdlla viia.

NIS2 muudatuste ettepanekuga seotud seisukohad

1.9. Eesti toetab Euroopa digiidentiteedikukrute pakkujate ja Euroopa ettevotluskukrute
pakkujate ning strateegilise kahesuguse kasutusega taristu omanike, haldajate ja kiitajatena
kindlaks méaratud liksuste kui ka merealuse andmeedastustaristu operaatorite lisandumist NIS2
kohaldamisalasse. Eesti toetab mikro- ja viikeettevotjatest domeeninimede siisteemi teenuse
osutajate vilja jatmist NIS2 kohaldamisalast.

1.10. Eesti toetab NIS2 tidhenduses elutdhtsate iiksustega seotud ldvendi muudatust, mille
kohaselt késitatakse edaspidi elutdhtsate iiksustena NIS2 I lisas osutatud ettevotjaid, kes
iilletavad véikese keskmise turukapitalisatsiooniga ettevotjate (VKTKE) tilemmaérasid.

1.11. Eesti leiab, et elutdhtsad iiksused, olulised iiksused ja domeeninimede registreerimise
teenuse osutajad peavad esitama litkmesriigi pddevatele asutustele enda kohta kiivat teavet
tiksnes mahus, mis on eesmagipérane ja vajalik padevate asutuste lilesannete tditmiseks. Samuti
peaksid padevad asutused edastama samadest andmetest ENISAle iiksnes need andmed, mis on
eesmirgipdrased ja vajalikud ameti ililesannete tditmiseks. ENISA peetavat eelnimetatud
iiksuste registrit puudutavad nduded tuleb eelndus tdpsemalt reguleerida, tagades muu hulgas
selguse registri pidamises, sellele juurdepidisus, registri ja selles sisalduvate andmete kaitses,
andmete sdilitamistdhtaegades kui ka muudes asjakohastes korralduslikes aspektides.

1.12. Eesti toetab muudatust, mille kohaselt peavad liikmesriigid enda kiiberturvalisuse
strateegia osana votma vastu postkvantkriiptograafiale iileminekuga seotud poliitikameetmeid.



1.13. Eesti toetab eelndus kiiberturvalisuse riskijuhtimismeetmete tagamisega seotud nduete
sOnastamist  viisil, mis  vOimaldab  litkmesriigil  kehtestada  riigispetsiifilisi
riskijuhtimismeetmete noudeid ka nende iiksuste suhtes, kes on holmatud Euroopa Komisjoni
samade nouete alusel vastu voetud rakendusaktiga.

1.14. Eesti leiab, et NIS2 nduete ning selle alusel antavate rakendusaktide tditmiseks peavad
olema ette nihtud konkreetsed tileminekuperioodid, kuna iileminekuperioode ei ole sdtestatud
kehtivas NIS2s ega selle alusel antud rakendusaktis ning neid pole ka ette ndhtud NIS2 muutvas
eelndus. See on eriti oluline iiksuste puhul, kes satuvad esmakordselt NIS2 voi selle alusel antud
rakendusakti kohaldamisalasse. Uleminekuperioodid peavad olema sobilikud konkreetsete
nouete olemuse ja keerukusega, nditeks voiks kiiberturvalisuse riskijuhtimismeetmetega seotud
nduete rakendamise puhul kuni kolm aastat.

1.15. Eesti leiab, et litkmesriigi paddevale asutusele NIS2 tihenduses olulisest intsidendist
teavitamine peab toimuma nii, et varajase hoiatusega esitatakse kogu teave, mis on teavitamise
hetkel teada. Jéargnevad teavitused, sealhulgas intsidenditeade ja vahearuanne, peavad
tdiendama ja ajakohastama varajase hoiatusega esitatud teavet. Varajase hoiatuse
andmekoosseis peab tagama piisava paindlikkuse teavitajale, kuid samal ajal voimaldama
piddeval asutusel tdita oma iilesandeid ning andma teavitavale iiksusele aluse koostada
16pparuanne lahendatud intsidendist. Teavitustega seotud andmeviljad peavad vdimaldama
tagada ka teiste Euroopa Liidu digusaktide alusel sama intsidendi kohta esitatavate teavituste
kohustuste tditmist.

1.16. Eesti leiab, et kiiberturvalisuse valdkonnas lunavarariinnetega seotud intsidendist
teavitamise andmeviljade ning kiiberintsidentide késitlemise liksustele voi paddevale asutusele
tdiendava selgituse kiisimuse volituse lisamine dubleerib kehtivaid NIS2 ndudeid, mistottu
tuleks vastavad muudatused eelndust vilja jatta.

1.17. Eesti toetab muudatust, mille kohaselt on vdimalik kiiberturvalisuse sertifitseerimist
kasutada riskijuhtimismeetmete tditmise toendamiseks. Eesti leiab, et seda 1dhenemist tuleks
rakendada ka teiste Euroopa Liidu oigusaktide puhul, mis késitlevad kiiberturvalisuse
riskijuhtimismeetmete voi turvameetmete tiitmise toendamist.

1.18. Eesti leiab, et NIS2 muudatuste iilevotmise tdhtaeg peab olema vdhemalt 18 kuud.
Direktiivi lilevotmise tdhtaeg peab arvestama litkmesriikide oOigusloomeprotsessiga ning
kaasneva haldus- ja tookoormusega.

2. Eesti esindajatel Euroopa Liidu Noukogu erinevatel tasanditel viljendada iilaltoodud
seisukohti.

3. Riigikantseleil esitada punktis 1 nimetatud eelndu ja seisukohad Riigikogu juhatusele ja teha
seisukohad teatavaks Eestis valitud Euroopa Parlamendi liikmetele ning Eestist nimetatud
Majandus- ja Sotsiaalkomitee ja Regioonide Komitee liikmetele.
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